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1. KAPSAM

Bu teknik sartname “TOBB Ekonomi ve Teknoloji Universitesi” Bilisim Teknolojileri altyapisi
kapsaminda bulunan ve sartname ekindeki listelerde cinsi, marka/modeli, miktari, bulunduklari yerler vb. gibi
agiklayict bilgileri belirtilen bilgisayar sistemi, yazilim ve cevre birimleri donammlar ile meveut
donanimlarin en iyi uygulamalar ve giivenlik gereklilikleri dogrultusunda kurum ihtiyaglarini saglayacak

sekilde yeniden yapilandirilmas: igin gerekli teknik hizmetleri kapsamaktadir.

2. TANIMLAR

Isbu teknik sartnamede agagidaki tanimlar bulunmaktadir:

IDARE TOBB Ekonomi ve Teknoloji Universitesi
, , Teknik Sartname ve eklerinde tanimlanan is ile ilgili ihale dosyas1 ve
ISTEKLI
cklerine teklif veren istekli firmalar.
YUKLENICI] Isi yiiklenecek olan gergek veya tiizel kisi.
Yiiklenici firma tarafindan kurulan donanim/yazilimi isleten veya
KULLANICI .
kullanan kisi.
TARAFLAR Sozlesmeyi karsilikli olarak imzalayan IDARE ve YUKLENICI.
TEKNIK SARTNAME Isbu teknik sartname ve tiim ekleridir.
. Tekliflerinin degerlendirilmesi sonucu, ihaleyi kazanan IDARE ile
SOZLESME % . .
YUKLENICI arasinda imzalanacak olan s6zlesme.
. Resmi tatil giinleri de dahil olmak tizere haftada yedi giin, glinde 24 saati
TAM MESAI
ifade eder.
_ Resmi tatil giinleri haricinde, Pazartesi’den Cuma’ya kadar 08:30 ile
ASIL MESAI -
17:30 arasindaki mesaiyi ifade eder.
GUN Aksi belirtilmedikge takvim giiniidiir.
b = IDARE’nin listelemis oldugu yazilim {iriinleri ile ilgili Kritik Miisteri
GELISTIRILMIS ) ) _
) Sorunu olmas1 halinde Tam Mesai sirasinda 7/24 ¢agr yanitlamayi ifade
TEKNIK DESTEK
eder.
_ ) YUKLENICI’nin bakim ve onarim hizmetleri ile ilgili olarak, genel
IDARE TEKNIK ) ) g 0 :
. 5 teknik bilgileri iletecegi ve bu hizmetler ile ilgili tiim hususlarda IDARE
ILETISIM SORUMLUSU . e o
adina hareket etme yetkisine sahip IDARE temsilcisini ifade eder.
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—
TEKNIK UZMAN

Uzaktan veya gerektiginde IDARE ile yerinde ¢alismalar yapmak iizere
YUKLENICT tarafindan atanan kisidir.

ISLETIM DOKUMANI

YUKLENICI’nin bakim ve onarim hizmetlerini yerine getirirken

gergeklestirecegi islemlerin prosediirlerini igeren dokiimandir.

URUN

TEKNIK SARTNAME ve/veya ekindeki listelerde belirtilen donanim,
techizat veya cihaz, aktif ve/veya pasif ag ve kablolama bileseni yan

donanmimlar1 ve gevre birimleridir.

YAZILIM

Donanim tizerinde ¢aligan isletim sistemi, program ve uygulamalar,

BAKIM

Sistemi olusturan tirlin ve yazilimlarinda meydana gelebilecek arizalar:
onlemek, {rin ve yazilimlarimin Omriinii uzatmak ve verimli
caligmalarim saglamak amaciyla; iiretici firmanin isletme, bakim ve
teknik destek kitaplarinda veya teknik yayinlarinda belirtilen siirelerde
(periyodik olarak) yapilan pargasiz bakim faaliyeti veya her tiirlii

miidahale ve kontrollerdir.

3. EKLER

TEKNIK SARTNAME nin ayrilmaz pargasini olusturan ekleri asagidaki gibidir:

EK-1 (kapsami olusturan {irtinler listesi)

4. REFERANSLAR

CIS (Center for Internet Security) Guidelines https://www.cisecurity.ore/cis-benchmarks/

- GENEL KOSULLAR

3L Bu ihale kapsaminda uyulmasi gereken genel hiikiimler bu boliimde tanimlanmaktadr,

3.2. IDARE komple bir bilgi islem altyapist kurulumu hedeflemektedir. Yapilanmasi tamamlanan

sistemlerin tim Endiistri standartlarina uygun ve Referanslarda belirtilen Center for information Security

kurulusu tarafindan yaynlanan ilgili alanlardaki giivenlik iyl uygulamalar1 dogrultusunda ¢alismaya uygun

duruma getirilmesi beklenmektedir.

§:3. IDARE’nin bilgi islem altyapisi 7x24 ¢aligmakta ve kritik bir is yiiriitmektedir. Yapilacak tiim

¢alisma ve miidahalelerde buna uygun sekilde minimum kesinti ile sistemin calistirilmasma 6zen

gosterilecektir.
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5.4. YUKLENICI hizmetin ifas1 sirasinda yasa, yonetmelik ve tiiziiklerle belirlenen is ve isci saghig ile

ilgili tiim giivenlik énlemlerini alacaktir. Olusabilecek sorunlarda tim yasal sorumluluk YUKLENICI’ye ait
olacaktir.

5.5. YUKLENICI, bakim ve onarim isleri kapsaminda IDARE tarafindan belirlenen standart prosediirler,
y6netmelikler ile y&nergelere uyumlu olacak sekilde hizmet verecek ve kayitlart IDARE nin gosterecegi

elektronik ortamda saklayarak, istendiginde IDARE’ye sunacaktir.

5.6. YUKLENICI, bu sartname ve eklerinde belirtilsin veya belirtilmesin alacag: ve uygulayacag: her

tiirlti karar i¢in IDARE nin onayim almak zorundadir. IDARE, yazil olmak kaydi ile yapilacak islemler i¢in
siire¢leri YUKLENICI’ye devredebilir.

3.7, Teknik sartname kapsaminda belirtilen iiriinlerin yapilandirilmas: ya da garanti siiresinde ortaya
¢ikacak sorunlara garanti kosuluna bakilmaksizin 7 gin ve 24 saat esasina gére miidahale edilecek olup
yapilandirma sorunlari nedeniyle ortaya gikan sorunlar yiiklenici tarafindan derhal giderilecek, iiriinde ortaya
¢ikan firetici tarafindan giderilmesi gereken arizalar ise IDARE’ye siipheye yer birakmayacak titizlikte
YUKLENICT tarafindan raporlanacaktir.

5.8. YUKLENICI, bakim ve onarim islemleri esnasinda sistemin kesintiye ugramamas: icin gerekli
onlemleri alacak ve miidahaleye baslamadan &nce ilgili birimi mutlaka bilgilendirecektir. Zorunlu olmasi
durumunda kesinti durumu IDARE’ye raporlanarak alinacak onay ve zaman plam dogrultusunda isleme

devam edilecektir.

3.5, Planli kesintiler, IDARE onayina tabi olup; IDARE tarafindan onaylanmayan her tiirlii kesinti sistem

kesintisi olarak degerlendirilecektir.

5.10.  Yeniden yapilandirma i¢in sistemin kapatilmasi gerektiginde, YUKLENICI, IDARE'ye miiracaat

ederek iy yogunlugunun az oldugu (tatil giinleri ve gece saatleri dahil) uygun zamanlar1 kullanmak iizere

kapatma izni isteyebilecektir.

5.11.  Bu sartnamede tauml hizmetlerin gergeklestirilebilmesi icin IDARE’nin sahip oldugu iiriinler
(yazilm ve donamim) kullamlacaktir. IDARE’nin elinde olmayan triinler i¢in gereklilik dokiimam
YUKLENICI tarafindan hazirlanacak ve IDARE’ye sunulacaktir, Cziim kapsaminda herhangi bir iiretici
destek paketi ya da lisans tedarigi yer almamaktadir. Dolayisiyla tiretici destegi ya da lisans isteyen herhangi

bir konu kapsam disindadir.

5.12. Mevcut envanter i¢in eldeki imkanlarin tiimii kullanilarak en son yama seviyesine ¢ikarilmasi ve
glivenlik ayarlarinin yapilmas: saglanacaktir. Eldeki imkanlarin uygulanmasina ragmen gelinen seviye itibar1

ile giivenlik ya da isletilebilirlik riski iceren tiriinler IDARE’ye raporlanarak durum bildirilecek ve hareket

g~ m Y op

tarz1 (Degistirme, glincelleme, bakim anlasmasi yapilmasi vb) 6nerilecektir.
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5.13. YUKLENICI, ¢alisma kapsaminda yaptig1 tiim miidahalelerde kendisinin sebep oldugu tiim arizalari
ve hasarlar1 gidermekle ve IDARE’ye bildirmekle yiikiimliidiir.

5.14. YUKLENICI, ihale kapsaminda yaptig1 veya yapacag iglere ait tiim ¢alisma, prosediir ve kayitlari
IDARE’nin gosterecegi elektronik ortamda kayit altina alacaktir.

5.15.  YUKLENICI, IDARE’nin tiim yasal zorunluluklari karsilayacak sekilde altyapisim ve

yazilimlarini faal hale getirecektir.

5.16.  YUKLENICI, belirtilen hizmetlere ait mimari topolojinin hazirlanmasini saglayacaktir.

5.17. YUKLENICI taahhiit ettigi is icin bilgi ve beceriye sahip, ayni zamanda bu sistemlerde calismus,
deneyimli teknik personelleri ¢alistiracaktir. YUKLENICI, caligtiracag: teknik ekip listesini ve Ozge¢mislerini
IDARE’ye sunacaktir. IDARE, YUKLENICI’nin bildirdigi personeli onaylamama ya da hizmetinden

memnun kalmadig: personelin degistirilmesini isteme hakkina sahiptir.

5.18.  IDARE biinyesinde ag altyapilarinda agirlikli olarak Cisco tiriinleri kullanilmaktadir. Bu nedenle
YUKLENICI’nin Cisco uzmanligina sahip personel bulundurmasi ve bunu belgelemesi beklenmektedir. Bu
amagla YUKLENCI biinyesinde CCIE, CCNP , ve CCNA sertifikasina sahip personelleri en az 6 aydir
caligtirdigini gosterir belgeyi IDARE’ye sunacaktir.

5.19. Yk dengeleyiciler ile ilgili bilgi ve tecriibeye sahip, "F5-Application Delivery Fundamentals"
sertifikasina sahip personeli YUKLENICI biinyesinde en az 6 aydir calistirdigini gésterir belgeyi IDARE’ye

sunacaktir.

5.20.  Microsoft Isletim Sistemleri ve Microsoft Server Ailesi (Aktif Dizin) hakkinda ileri diizeyde bilgili,
Iyi Diizeyde DNS-DHCP -FTP bilen, sanallagtirma teknolojilerini iyi diizeyde bilen (VMware ve Hyper-V);
Yiiklenici biinyesinde en az 1 adet "MCSE ve VCP" sertifikasina sahip personeli en az 6 aydir ¢alistirdigim
gosterir belgeyi IDARE’ye sunacaktr.

521.  YUKLENICI, Giivenlik Duvari ve glivenlik uygulamalari konusunda uzmanligim belgelemek iizere
ilgili ve IDARE envanter listesindeki glivenlik donanim ve yazilimlari konusunda uzmanlig: belgeleyecek
sertifikalart veya "Check Point Certified Security Master" veya "Check Point Certified Security Expert"
sertifikasina sahip personeli en az 6 aydir ¢alistirdigint veya grup sirketlerinden birinde barindirdigini gésterir

belgeyi IDARE’ye sunacaktir.

5.22.  Yiiklenicinin, Ankara’da Genel Miidiirltigii veya Bolge Mudiirliigii ve teknik destek ofisi olacaktir.
YUKLENICI, “ISO 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi” ve ISO 27001 Bilgi Giivenligi
Yonetim Sistemi” belgelerine sahip olacak ve IDARE ye belgeleyecektir.
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5.23. YUKLENICI personeli, yaninda YUKLENICI kimligini veya yetki belgesini bulunduracak ve

istendiginde gsterecektir.

5.24.  YUKLENICI, yapilacak her tiirlii ¢alismada IDARE’nin teknik elemanlarinin konuyu kavramasina

ve bilgilenmesine yetecek gerekli bilgilendirmeyi s6zlii veya yazili olarak yapacaktir,

5.25. YUKLENICI, bir personelini Proje Sorumlusu olarak gorevlendirecek ve sabit telefon, mobil telefon,
e-posta ve faksi (7/24 ¢agri merkezi) igeren iletisim bilgilerini teklifinde sunacaktir, YUKLENICI, bu
bilgilerde degisiklik olmasi durumunda, degisiklikleri, degisiklik gergeklesmeden once IDARE’ye
bildirecektir.

5.26.  Yeniden yapilandirma ve / veya ariza giderme amagh calismalar, ¢alismadan hemen sonra detayli

sekilde dokiimante edilerek IDARE’ye sunulacaktir.

5.27.  Proje bitiminde tiim yapilan islemleri anlatir dokiimantasyon, yapilan degisiklikler ve meveut

durumu gosteren topoloji IDAREye sunulacaktir.

5.28.  YUKLENICI'nin degistirilecek ya da yeni alinacak parga, iiriin ve lisanslar konusunda bir
ylikiimliiligii olmayip s6z konusu olmasi durumunda iglerinin eksiksiz olarak tamamlanabilmesi i¢in gerekli

malzeme ve {iriin ihtiyaglar1 IDARE tarafindan temin edilecektir.

529. IDARE bakim ve onarim i¢in gerekli yedek parcalari ihale mevzuati cercevesinde istedigi firmadan
temin etmekte serbesttir. Tedarikin caligma takvimine uygun sekilde temin edilememesi durumunda
YUKLENICI sorumlu tutulmayacaktr.

5.30.  YUKLENICI, ise baslamadan 6nce personelin kimlik bilgilerini ve bu boliimde gerekliligi bildirilen
tim belgeleri iletmekle yiikiimliidiir. IDARE tarafindan yapilan incelemede gerekli goriiliirse IDARE ihaleyi
iptal etme hakki vardir.

5.31.  YUKLENCInin projenin tamamlandigin bildirerek sistemi teslim etmesini miiteakip, IDARE kendi
belirleyecegi bir dis kaynaga Penetration testi (PENTEST) yaptirarak sistemin giivenligini ve giivenilirligini
denetletecektir. YUKLENICI Bu galismada tespit edilen eksiklikleri gidermekle yiikiimliidiir. Ancak belirtilen
agiklik, eksik lisans, yapilmayan destek anlasmasi, alinmayan {iirtin nedeni ile olusmasi durumunda

YUKLENICI bu agikliin giderilmesinden sorumlu olmayacaktir.
6. YENIDEN YAPILANDIRILACAK HiZMET BASLIKLARI
6.1. Ag ve iletisim Hizmetleri

6.1.1. Cisco kenar ag cihazlarmin st baglantilarindaki baglanti yedekliligi diizenlenecektir. Ag

baglantilarmin genelindeki tek hata noktalar1 (Single Point of Failure) giderilecektir
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6.1.2.

6.1.4.

6.1.5.

Kampis ve sistem bilesenleri vlan yapisi gbzden gegirilip gerekirse yenilenecek ve omurga
lizerinde bulunan vlan lar FW {izerine tasinarak segmentler arasi ve farkli kullanic1 gruplar ile

sistem bilesenleri arasindaki iletisim giivenlik kurallari uygulanabilir hale getirilecektir.

. Genis alan baglantilarindaki BGP yedekliligi kontrol edilerek IDARE kullanimindaki tiim genis

alan baglantilariin kapasiteleri dogrultusunda uygun performansta kullanilmas: saglanacaktir.

Kapasitesi kullamlamayacak olan baglantilar varsa bunlarin devreden ¢ikarilmasi konusunda

IDARE’ye 6neri sunulacaktir..

Meveut ISE sunuculari herhangi bir yeni iiriin almak zorunlulugu olugmayacak sekilde 2.3
versiyonunun son patch’i ile ¢alisacak sekilde konfigiire edilecektir. Meveutta bulunan iki sunucu

halihazirda oldugu gibi aktif-pasif olacak sekilde calistirilacaktir.

ISE tizerinde kablosuz 802.1x ve misafir, kablolu 802.1x ve MAB servisleri devreye alinacaktr.
Kablolu 802.1x ve MAB hizmeti AD entegrasyonunun sahada yayginlastirmasi ile beraber
yapilacaktir.

. Mevcutta kullanicilar kablosuz aga yaygin olarak bilinen bir parola ile dahil olmaktadir. ISE ve

WLC {izerinde yapilacak konfigiirasyon degisiklikleri ile IDARE kullanicilarimn AD kullanict
bilgileri ile kablosuz aga login olmalari saglanacaktir. Buna ek olarak EDUROAM hizmeti de aktif
edilecektir. Boylece EDUROAM agina dahil herhangi bir tiniversite kullanicisi bu SSID iizerinden
baglant1 kurabilecek, TOBB kullanicilart da EDUROAM’a liye herhangi bir tiniversite {izerinden
baglanti saglayabilecektir.

- Kablosuz misafir kullanicilarin Captive Portal fizerinden ayrica tedarik edilecek SMS paketinin

kullanilmasi ile aga baglanmast saglanacaktir. Bu islem igin ayr bir SSID yayim yapilacaktir.

. Bugiine kadar kullamlmamis olan ALLOT AC6000 cihazi tiim baglantilar: iptal edilerek devre

disina alinacak ve sistem tizerindeki izleri (firewall kurallar1 vb) silinecektir.

6.2. Donanmim Altyapisi

6.2.1.

6.2.2,

Ek1 de belirtilen envanter denetlenerek donamim arizasi olan kalemler belirlenerek IDARE’ye

raporlanacaktir

Aktif kullanilmayan donamim i¢in IDARE’ye 6neriler raporlanacaktir. Sistemdeki kullanilmas:

gereken tiim donanim bilesenleri igin iiretici bakim anlagmas: segenekleri raporlanacaktir.

6.3. Sanallastirma Hizmetleri

6.3.1.

VmWare ESXI tizerinde pool yapilarinin olusturulmasi ve kaynaklarin planlanmasi, alarmlarin

diizenlenerek uygulanmas: planlanmaktadir. Bu asamadan sonra ESXI AD entegrasyonunun
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yapilmasi ve yetkili yetkisiz monitor ve alarm kullanici gruplarimin olusturularak belirlenecek

kullameilarin  Veenter ve ilgili makinalara yetkileri dahilinde ve izlenebilir bir seklide

baglanabilmesi saglanacaktir.

6.4. Sistem Hizmetleri

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

Mevcutta kurulu olan SCCM ile AD altyapisina alman kullanic1 ve bilgisayarlarin envanteri
olusturulacak, gerekli politika ve giincelleme altyapilari ayarlanacak ve raporlamalarin saglanacak
sekilde yonetilebilir hale getirilmesi saglanacaktir. Bu adimda yapilacak yapilandirma temel
yapilandirma olacak olup uzun vadede daha detayli SCCM calismasimin planlanmasi bu calisma
kapsaminda degerlendirilmeyecektir. Bu adimn gergeklestirilmesi igin mevcut lisanslar

kullanilacak olup, ek bir lisans alimi veya tiretici destek anlasmasi alinmayacaktir.

Mevcutta bulunan AD yapisinin aktif hale getirilmesi amactyla kullanicilarinin gruplar halinde
diizenlenmesi, yetki ve sorumluluk alanlarmnin belirlenmesi, belirlenen grup kullanicilarimin
asamali olarak AD domainine alinmasi, Default Domain Policy’nin giivenlik gereksinimleri

dogrultusunda yapilandirilarak yayginlastirilmas: saglanacaktr.

AD yapilanmasimn sahada yayginlastirilmasi (kurum son kullanici bilgisayarlarinin AD’ye dahil
edilmesi) IDARE tarafindan gergeklestirilecektir. Bununla birlikte tiim giivenlik uygulamalarinda
AD Entegrasyonu YUKLENICI sorumlulugunda olacaktir. Bu amagla Firewall AD entegrasyonu,

Ag Hizmetleri — AD Entegrasyonu, Sanallastirma platformu — AD Entegrasyonu ele alinacaktir.

Sisteme hizmet veren dahili ve harici tiim DNS sunucular elden gecirilecek, yedekli ve tek

kaynaktan beslenen sagli DNS yapisi olusturulacaktir.

Sunucular ve altyap: bilesenleri digindaki tiim sistemlerin dinamik olarak IP adresi almasini
saglayacak DHCP yapis1 her Vlan ve ag segmenti i¢in kurulacak, bu sistemden IP alan tiim

istemcilerin kayitlarinin 5651°e uygun olarak saklanmas i¢in kayit altyapisi olusturulacaktir.

TOBB ETU kullanimina ayrilmis olan Legal IP araliklarindaki tiim kullamm listelenerek hangi
IP’lerin ne amagla kullamldiklar: listelenecektir. Ozellikle NAT yapilarak kullanima alinan IP

adresleri hangi sistem {izerinde hangi kuralla kullamlmakta oldugu detayinda listelenecektir.

6.5. Kurumsal Uygulamalar ve erisim yedekliligi

6.5.1.

Postfix lizerinde ¢ahisan elektronik posta sunucusunun saghgi kontrol edilecek, yedekliligi
saglanacak, giivenlik uygulamalar1 kapsaminda hem isletim sistemlerinin hem de uygulama

servislerinin sikilagtirilmas: mevcut siiriim iizerinde yapilacaktir. IDARE’ye firma tarafindan
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6.5.2,

6.33.

6.5.4.

6.5.5.

6.6.

6.6.1.

6.6.2.

6.63.

6.6.4.

6.6.5.

6.6.6.

sunulacak opsiyonlar incelerek, IDARE nin karar kildig1 e-posta sunucusunun en giincel versiyonu

kurulacak, giivenlik yamalar1 yapilacak ve yedekliligi saglanacaktir.

Elektronik posta altyapisinda da kullanilan MySQL veritabam altyapisi denetlenerek cluster

yapisinda ¢aligmasim saglayacak gerekli diizeltme ve diizenlemeler yapilacaktir.

Elektronik posta sisteminde yetkisiz posta gonderimi basta olmak iizere giivenlik uygulamalari ile

ilgili iyi uygulamalar dogrultusunda gerekli diizenlemeler yapilacaktir.

Yiik dengeleyici kullammmini gerektiren uygulama ve baglant: ihtiyaglar1 belirlenerek ihtiyaglar

arastirilacak, eldeki iiriinlerle saglanabilecek fayda raporlanarak IDARE onay: dogrultusunda

hareket tarzi belirlenecektir.

End of Life duyurusu yapilan ve Nisan 2020 itibari ile destek siiresi de bitecek olan Imperva x4500
sistemi tlim izleri silinerek devre disina alinacak, bunun yoklugundan kaynakh olasi zaafiyeter

degerlendirilerek IDARE’ye olasi alternatif ve ¢oziim yollar ile birlikte raporlanacaktir.

Giivenlik Hizmetleri

Mevcut giivenlik {iriinlerinde ve kurum ihtiyaglari ile ilgili analiz yapilacaktir. Bu analiz
sonucunda, kurum ihtiyag listesi hazirlanacaktir. Bu ihtiya¢ listesine gore; meveut ¢6ziimlerin

yetenekleri ve olasi alternatifler degerlendirilecektir.

Meveut triinlerin lisanslar1 ve iirlin yetenekleri, ihtiyac listesi dahilinde ise bu iirtinlerin lisans
glincellemesi ya da destegine devam edilecektir. Ihtiyaca gére, mevcut lriinlerin yeterlilik
durumlarina ek lisans / modiil satin alinmast konusunda IDARE’ye damgmanlik verilecektir. Yine

ihtiyag listesi dahilinde iiriin degisimi ya da yeni satin alim ihtiyaglari kuruma iletilecektir.

Check Point giivenlik duvarinda, algosec iiriinii ile kural analizi yapilacaktir. Elde edilen skora
bakilarak bir hedef skor belirlenecektir. Hedef skor en az %80’e getirilmesi i¢in kural

diizenlemeleri yapilacaktir.

Firewall kullanimi i¢in Sneri-onay-uygulama ii¢genini saglayacak caliyma tarzi belirlenerek
yaratilan ya da degistirilen tiim kurallarda, kimin istegi, kimin onay1 ile kimin tarafindan islemin

yapildigini gosterecek sekilde ¢alisma tarz1 gelistirilecektir.

Check Point cihazlar1 giincel versiyona yiikseltilecek, glivenlik yamalar1 yiiklenecektir.

Application / URL filtering kurallar giincellenecektir.

Omurgada yonlendirilen ag segmentleri (VLAN), Check Point iizerine taginacaktir. Bu segmentler
arasinda kurallar diizenlenecektir. Sunucularin sadece ulasmasi gereken sistem ve Kkisilerin

erigimine uygun hale getirilmesi ve bunun loglanmas: saglanacaktir.
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7.

6.6.7. Sistemde bulunan iki IPS cihazi yetenekler ve maliyet agisindan degerlendirilecek IDARE yapilan

Oneri sonrasinda IDARE tarafindan uygun bulunan yapilandirilarak digeri devre disina alinacaktir.

6.6.8. SMTP gateway firiinii incelenecek, mevcut glivenlik zafiyetleri belirlenecek ve YUKLENICI
tarafindan farkli alternatifler sunulacaktir. IDARE tarafindan uygun bulunan ¢6ziim

yapilandirilarak devreye alinacak ve digeri devre disina alinacaktir.

6.6.9. Sistemi olusturan tiim bilesenlerin giincel giivenlik yama seviyesine getirilmesi igin yapilmasi

gereken galigmalar planlanarak IDARE personeli ile birlikte giincellemeler yapilacaktir.

6.6.10. Yaygin olarak isletilen sunucu ve istemci igletim sistemlerinin otomatik yama almas: icin gerekli

olan altyap: olusturulacak ve istemcilerin otomatik yama almalar1 igin gerekli yapilanma

tamamlanacaktir.
6.7. izleme ve Kayit Tutma

6.7.1. Mevcut, ancak caligmayan PRTG kurulumunun diizenlenerek izleme altyapisinin gerekli

goruntrligii saglayacak sekilde yapilandiriimast igin gerekli caligmalar yapilacaktir.

6.7.2. Arcsight log analiz iirlinti (SIEM) incelenecek, tyilestirilecektir. Mevcutta bulunan tiim servis

saglayici ve giivenlik sunucularimin loglari bu sunucuda toplanacaktir.

6.7.3. Ag altyapisi, sanallagtirma ve isletim sistemleri dahil tiim sistem bilesenlerinin iirettigi kayitlari

merkezi log ¢6ziimiine aktarmast igin gerekli yapilandirma yapilacaktir,

6.7.4. Log treten biitlin sistemlerin ortak saat kaynagindan senkron olacak sekilde ayarlanmasi ve
dolaysi ise loglardaki zamanlamanin giivenilir olmasi temin edilecektir. Sistem tizerinde olusacak
giivenlik ihlalleri yada donamm arizalarinin raporlanmasi icin gerekli uyar1 mekanizmasi
olusturulacak, eldeki iicretsiz imkanlarla erisilemeyecek hedefler i¢in alternatifler ve oneriler

belirtilerek IDARE’ye raporlanacaktir.
6.8. Yedekleme Altyapis:

6.8.1. Elektronik Posta, Veritabanlar ve dosya sunuculari dahil, Kullanic1 verisi bulunduran tiim
sistemlerin Haftalik tam, giinliik arttirimli yedek alacak sekilde yapilandirilmas: saglanacaktir.
Bunun i¢in eldeki donamm ve yazilin kaynaklarinmn yeterli olmamasi durumunda ihtiyaglar

belirlenerek olasi ¢oziim alternatifleri IDARE’ye raporlanacaktir.

6.8.2. Mevcut yedekleme altyapisinda bulunan ancak caligmayan Teybe yedek alma opsiyonu

incelenecek ve galistirilmast igin gereklilikler tespit edilerek IDARE’ye raporlanacaktir.

GARANTI ve DESTEK
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7.1. Proje kapsaminda teklif edilen ¢6ziimiin devreye alinmasi ve projenin teslimini takip eden 3 ay
igerisinde ¢ikabilecek problemlere kars: ihtiyaca gore uzaktan/yerinde destek ile miidahale kapsam

dahilindedir. Bu siire disinda gerekecek herhangi bir bakim kapsam digindadir.

7.2. Coziim kapsaminda herhangi bir iiretici destek paketi ya da lisans yer almamaktadir. Dolayisiyla

tiretici destegi ya da lisans isteyen herhangi bir konu kapsam disindadir.

7.3. Ariza Bildirimi Ve Arizalara Miidahale

7.3.1. Proje siiresi boyunca herhangi bir ariza durumunda IDARE ve YUKLENICI elemanlart ortaklasa
calisarak, arizanmn agagida belirtilen seviyelerden hangisine ait oldugunu belirleyeceklerdir. Bu
seviyelere gore istenilen miidahale stireleri asafida belirtilmistir. [IDARE, problemin seviyesini

distirebilecek veya arttirabilecektir.

1. Sevive Kritik Cihaz ve Yazihmlar: IDARE tarafindan bu tiir cihazlar i¢in; bildirilen bir arizanin

bildirilis saatinden itibaren en ge¢ 4 (dort) saat i¢inde arizaya miidahale edilecek, en geg 12 (oniki) saat i¢inde
de aniza giderilip raporlanacaktir. Arizanmn giderilmesi i¢in gereken yedek par¢a ve/veya cihaz IDARE

tarafindan saglanacaktir. Arizanin giderilme siiresine malzeme temin siiresi dahil edilmeyecektir.

2. Seviye Hizh Miidahale Gerektiren Cihaz ve Yazihmlar: IDARE tarafindan bildirilen bu tiir

cihazlar i¢in; arizanin bildirilis saatinden itibaren en geg 8 (sekiz) saat i¢inde arizaya miidahale edilecek, en
ge¢ 24 (yirmidort) saat iginde de ariza giderilip raporlanacaktir, Arizanin giderilmesi i¢in gereken yedek parca
ve/veya cihaz IDARE tarafindan saglanacaktir. Arizanin giderilme siiresine malzeme temin siiresi dahil

edilmeyecektir.

3. Seviye Standart Cihaz ve Yazihmlar: IDARE tarafindan bildirilen bu tiir cihazlar i¢in; arizanin
bildirilis saatinden itibaren en geg 24 (yirmidort) saat icinde arizaya miidahale edilecek, en geg 72 (yetmisiki)
saat i¢inde de ariza giderilip raporlanacaktir. Arizanin giderilmesi i¢in gereken yedek parca ve/veya cihaz

IDARE tarafindan saglanacaktir. Arizanin giderilme siiresine malzeme temin siiresi dahil edilmeyecektir.

7.3.2. IDARE, ariza giderildikten sonra nihai durumu Ozetleyen, tehdit ve riskleri adresleyen sonuc

raporu isteyebilecektir.
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EK-1 (BAKIM VE TEKNIiK DESTEK HiZMETi VERILECEK URUNLER)

KABINET 2
URUN/MARKA SERI NO
MEINBERG-LANTIME M3000 30111326340
CISCO SECURITY NETWORK SERVER 3495 FCH1830V3DS
CISCO 5700-"5760" FOC1838V02J
CISCO 5700-"5760" FOC1838V02H
CISCO NEXUS 93128TX CMMPF00DRB
KABINET 3
URUN/MARKA SERI NO
MEINBERG-LANTIME M3000 30111168640
CISCO NEXUS 93128TX CMMPF00DRB
CISCO ASR 1002 X FOX1825GZZ9
CISCO SECURE 3495 FCH1830V3BM
KABINET 5
URUN/MARKA SERI NO
F5 BIG IP 4000 F5-ZRMT-PXOY
F5 BIG IP 4000 F5-KVYA-XYIZ
MCAFEE ACTIVE FAILOPEN SWITCH W022429119
MCAFEE ACTIVE FAILOPEN SWITCH
MCAFEE ACTIVE FAILOPEN SWITCH
MACFEE NS9100
MACFEE M-4500 F5
KABINET 11
URUN/MARKA SERI NO
LT60-ETERNUS LTDE65442610
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ALLOT
KABINET 12
URUN/MARKA SERI NO
HYPERVSRYV (RX4770M 1024) YLTR001426
ESXSRV04 (RX4770M1 1024) YLTR001454
MYSQLSRV02 (RX4770M1 512) YLTRO001458
FWSRV02 (RX300S8) YLNT022029
KABINET 13
URUN/MARKA SERI NO
HYPERVSER03 (RX4770M1 1024) YLTRO001428
ESXSRV02 (RX47701 1024) YLTR001427
MYSQLSRV01 (RX4770M1 512) YLTA001457
FWSRV01 (RX300S8) YLNT022028
KSLWEBSRV (RX300S8) YLNT022067
KABINET 14
URUN/MARKA SERI NO
HYPERVSER02 (RX4770M1 1024) YLTR001428
ESXSRV02 (RX47701 1024) YLTR001430
ORACLESRV02 (RX4770M1 512) YLTR001455
YEDEKO02 (RX300S8) YLNT022078
KABINET 15
URUN/MARKA SERI NO
HYPERVGHOST YLNT022079
HYPERVSRVO01 (RX4770M1 1024) YLTR651424
ESXSRVO01 (RX4770M1 1024) YLTR001431
ORACLESRVO01 (RX4770M1 512) YLTR001455
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MAILSRVO0I (RX300S8)

YLNT022077

Mevcut Donanim ve Yazilimlar

NETWORK

Mcafee V7.6 APPLIANCE
ARCSIGHT

DNSSRV CENTOS

LDAP CENTOS

WEBMAIL CENTOS POSTFiX
WEBSERVER CENTOS
CISCO PRIME

ALGOSEC FIREWALL ANALYZER
CHECKPOINT MGMT
CHECKPOINT SE

VEEAM BAKUPREP
ZMANDA BAKUP

PRTG

ETUDC

ETUADC

195 ADET CISCO CATALYST 2960 SWIiTH
4 ADET CISCO CATALYST 4500 SWITCH
1 ADET CISCO 6800 SWITCH

2 ADET CISCO ASR 1000 ROUTER

11 ADET CISCO 15301 ACCESS POINT
359 ADET CISCO 27001 ACCESS POINT

2 ADET NEXUS 92128

NETAPP STORAGE

211439000193
211439000192
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